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1. Resumen

Los derechos de los trabajadores han experimentado grandes modificaciones y han contribuido
a asegurar en la actualidad, la proteccion de datos confidenciales legalmente protegidos en
numerosos textos legales. La Organizacion Internacional del Trabajo creada en 1919, a través
de su original estructura tripartita se han logrado acuerdos entre empleadores, trabajadores y
Sindicatos, de forma a asegurar los derechos y garantias de los trabajadores y la mejoria de las

condiciones laborales.

Aunque el tratamiento de los datos personales y su confidencialidad estén previstos en la
Constitucion Espafiola y en Leyes Orgénicas, Directivas Comunitarias y por aplicacion directa
del Reglamento Europeo de Proteccion de Datos, la posicion de subordinacion y dependencia
de los trabajadores en relacién al empleador publico o privado y la variabilidad de situaciones
socio laborales y jurisprudenciales revisten de inseguridad juridica este tema tan sensible y

actual.

Palabras Llave: confidencialidad, proteccion, datos personales, derechos laborales

Confidentiality and Protection of Personal Data in Labor Law
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II. Summary

The rights of workers have undergone major changes and have contributed to ensure today, the
protection of confidential data legally protected in numerous legal texts. The International
Labor Organization created in 1919, through its original tripartite structure, agreements have
been reached between employers, workers and unions, in order to ensure the rights and

guarantees of workers and the improvement of working conditions.

Although the treatment of personal data and its confidentiality are provided for in the Spanish
Constitution and in Organic Laws, Community Directives and by direct application of the
European Data Protection Regulation, the position of subordination and dependence of workers
in relation to the public or private employer and the variability of socio-labor and jurisprudential

situations make this sensitive and current issue legally insecure.

Key words: confidentiality, protection, personal data, labor rights.
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III. Metodologia

De acuerdo con el plan y la propuesta de la investigaciéon nos proponemos la pregunta de
investigacion “ Existe de forma efectiva Confidencialidad y Proteccion de datos personales en
Derecho Laboral?” con el objetivo primordial de evaluar el estado del arte en la actualidad, su
evolucién y adaptaciones legales y jurisprudenciales relacionadas con el desarrollo social y
progresivo de las Tecnologias de Comunicacion y Informacion: el disefio de este trabajo es
retrospectivo, de pesquisa bibliogrifica y de fuentes Jurisprudenciales, haciendo referencias a
la evolucion de derechos laborales de los trabajadores, a casos relevantes de la Jurisprudencia

y ala evolucién normativa Nacional, Europea y Mundial .

La garantias legales y sociales de los trabajadores deben permanecer aseguradas y previstas en
el texto constitucional espafiol: los trabajadores de todas las empresas publicas y privadas
constituyen nuestra muestra y el momento del trabajo de investigacion se reporta a la actualidad,
con referencias a toda la evolucion pasada y a la implementaciéon progresiva en los medios
laborales de la informética: la potestad de control y la situacion de dependencia de los

trabajadores ante el empleador aportan extrema sensibilidad y actualidad a esta cuestion.
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IV.  Evolucion de la proteccion de los datos personales de los trabajadores

La OIT fue creada en 1919 como parte del Tratado de Versalles al final de la Primera Guerra
Mundial' y reflejé la importancia de la adquisicién de Derechos laborales, de encarar los

trabajadores como personas, con trabajos dignos, en paz universal y con justicia social.

Una reunién de 24 expertos de la OIT en Ginebra® en 1996, representantes de una veintena de
paises, aprueba un proyecto de repertorio de recomendaciones précticas, ante la creciente
preocupaciéon mundial de la protecciéon de la vida privada y de datos personales de los
trabajadores, en el 4mbito laboral, agravada por el desarrollo metedrico de la Plataformas de
Tecnologias de Informaciéon y Comunicaciéon (TIC), trazando las lineas directrices de la
Confidencialidad de los datos personales de los trabajadores y de su uso empresarial publico y
privado.

Motivada fundamentalmente por hechos relacionados con la discriminacién negativa al acceso
al trabajo de pacientes con HIV/Sida, a finales de los afios 80, esta reunion de expertos adopto
a 7 de octubre e 1996 este proyecto aun sin cardcter obligatorio, es decir, que sus lineas
directrices eran en ese momento voluntarias; constituyeron un primer esfuerzo de dmbito
internacional en el sentido de trazar las orientaciones para la protecciéon de datos personales.
Este importante proyecto fue usado para elaborar leyes, reglamentos, convenios colectivos,
directivas y politicas laborales en diferentes paises que rigen el tratamiento de los datos
personales de los trabajadores: la premisa fundamental es que los datos personales solo deberian
utilizarse de modo “ecudnime y licito* directamente relacionados con el empleo y “con el fin
para el cual hayan sido acopiados ™.

Los principios generales del Proyecto invitan a los trabajadores, empleadores y representantes
de los dos grupos a participar activamente en la proteccion de los datos individuales sometiendo
los mismos a una “obligacion de reserva” y jamas deberian de servir para “controlar la
actuacion de los trabajadores” ya que estos no deberian poder renunciar a ejercer su derecho
de proteccion de su vida privada.

La naturaleza de la informacion protegida abordaria temas de naturaleza sexual, convicciones
politico religiosas, que por texto, imigenes o audio permitan la identificacién de una persona.

Existen dos tipos de datos: datos de poco riesgo, como es el nombre o el correo electrénico y

2 Organizacién Internacional del Trabajo https://www.ilo.org/global/about-the-ilo/lang--es/index.htm

2 (Trabajo O. L., 1996), op. cite
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datos mds sensibles, como aquellos relacionados con la salud personal, la religion, las
orientaciones de género o politicas; los antecedentes penales de los trabajadores son igualmente
de riesgo mayor, siempre que estos no guarden relacidn directa con el empleo, de conformidad
con las leyes nacionales.

Los datos personales no deberian comunicarse a terceros sin el “consentimiento explicito” de
los trabajadores exceptuando los casos en que exista riesgo para la salud o la vida de las
personas o que sea obligatorio por ley, en cumplimiento de disposiciones penales.

Por ultimo, los trabajadores tendrian el derecho a ser informados con regularidad sobre los datos
personales usados y su tratamiento electivo y deberian poder consultar, modificar o borrar sus

datos.

11
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V. Las fuentes juridicas en materia de proteccion de datos personales

4.1 La Constitucion Espaiiola de 1978

La proteccion de datos personales en la Constitucion Espaiola de 1978, en el articulo 18.4
establece que “la ley limitard el uso de la informdtica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”. Este es el “punto
fulcro™ para averiguar si la proteccion efectivamente se cumple o no, en relacién a la
automatizacion de los datos personales y familiares y sobre el uso de los datos informatizados
por los Poderes Publicos. Segin algunos autores, la Constitucidon establece un derecho de
proteccion frente al uso de la informética y, por su propia ubicacion en el texto constitucional,
constituye un derecho fundamental especificamente protegido (Aguilar del Castillo, M C.
Universidad de Sevilla, 2016). El contenido de este derecho o libertad es concretado
particularmente referido al derecho al honory a laintimidad personal y familiar de los
ciudadanos (no de las personas juridicas), respecto al tratamiento informdtico de datos
personales. Supone una garantia especifica de tales derechos, que son reconocidos como tales

en el mismo art. 18.4 de la CE, punto 1.

La insistencia constitucional para la proteccion de este derecho estd igualmente presente en el
enunciado del art. 20.3 de la CE, que pone limites a la libertad de expresion y de informacion,
también derechos fundamentales, al establecer que «estas libertades tienen su limite en el
respeto a los derechos reconocidos en este titulo (Titulo 1 «De los derechos y deberes
Sfundamentales», arts. 10 a 55 de la CE). Es, pues, un derecho fundamental de libertad, para
ejercer cualquier derecho, frente a los obstaculos o intrusiones que puedan producirse con la
utilizacién de la informacién privada y confidencial (Sentencia del Tribunal Constitucional

254/1993 de 20 de julio)*.

La integracion de la tecnologia en la organizacion de la empresa influencia directamente la

relacion laboral (contenido ex lege del derecho a la proteccion de datos del articulo 18. 4 de la

3 Constitucién Espafiola de 1978, articulo 18, punto 1

4 STC 254/1993 de 20 de julio
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CE, STC 110/1984 (RTC 1984/110)° y STC 292/2000 (RTC 1000/292)°): la subordinacién del
trabajador al poder de la organizacién y direccidn del empresario y sus facultades de vigilancia
y control (Tascon Lépez, 2016). Sobre libertad informética, Antonio -Henrique Pérez Lufio
(Luno, 2000) afirmoé que “se trata de uno de los principales sectores que integran el Derecho
Informdtico. La libertad informdtica aparece como un nuevo derecho de auto tutela de la
propia identidad informdtica: o sea, el derecho de controlar (conocer, corregir, quitar o
agregar) los datos personales inscritos en un programa electronico”. Sin embargo este nuevo
derecho no debe imponerse al derecho a la proteccion efectiva de los datos personales y a la

confidencialidad de os mismos.

4.2 Leyes Organicas de Proteccion de los Datos

Este suporte constitucional de la proteccion y alcance de la misma, pasa a un segundo escaldn,
la Proteccién mediante Ley Orgdnica’. En cumplimiento de lo que dispone el art. 18.1 de 1a CE
se promulga la LO 5/1992, “ Ley Orgénica de Regulacion del Tratamiento Automatizado de
los Datos personales (LORTAD)®”; En 1994 se promulga el RD 1332/1994 de 20 de junio’,
normativa sobre proteccién de datos personales. La LO 5/1992 fue sustituida por la LO 15/1999
(LOPD)!'?, de Proteccién de Datos de Cardcter Personal, tanto en lo que se refiere a las
Administraciones Publicas pero también a la proteccion de los derechos personales frente a los

ficheros de titularidad titularidad privada, articulos 6, 7y 11.

5STC 110/1984 de 21 de diciembre

6 STC 292/2000 de 30 de noviembre

7 Ley Orgdnica: Norma emanada de lasCortes Generales, para cuya aprobacién, modificacién

o derogacion la Constituciéon Espafola (art. 81) exige mayoria absoluta del Congreso de los Diputados, en
una votacién final sobre el conjunto del proyecto. Son leyes orgénicaslas relativas al desarrollo de
los derechos fundamentales y de las libertades publicas, las que aprueben los Estatutos de Autonomiay

el régimen electoral general y otras previstas expresamente en la Constitucién.

8 Ley Organica 5/1992, “ Ley Organica de Regulacion del Tratamiento Automatizado de los Datos personales™
9 Real Decreto 1332/1994 de 20 de junio

10 Ley Organica 15/1999 de 13 de diciembre (Ley Orgénica de Proteccién de Datos de Carécter Personal )!°,
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Tanto en la LORTAD como en la LOPD se ve la aplicabilidad de este principio constitucional
tal como en el Articulo 20.4 de la CE: “en los preceptos de las leyes que lo desarrollen vy,
especialmente, en el derecho al honor, a la intimidad, a la propia imagen y a la proteccion
(Trabajadores, 1996) de la juventud y de la infancia” (LO 1/1982, de 5 de mayo, de proteccién

civil del honor, la intimidad la propia imagen, y su correccién por la LO 3/1985).

De hecho, el Estado, a través de las administraciones Publicas, necesita informaciones
referentes a los ciudadanos para el desempefio de sus objetivos: urge por eso la limitacién del
poder estatal sobre esos datos y la existencia de normas de proteccion de datos personales. Es
al Derecho que le asiste la proteccion de los derechos de los ciudadanos permitiendo asi el pleno
ejercicio de su derecho a la intimidad: una breve referencia a la evolucion historica nos remonta
a Suecia en el afio de 1973 (Sanchez Pérez & Rojas Gonzalez) y en 1974 a EUA, con el
“Privacy Act”!'!, ley con propésito de la privacidad ciudadana. Fue con el Parlamento Sueco
que se legisla la primera ley en este sentido y que despierta el Consejo de Europa que en el
mismo afio, dicta la resolucion nimero R 22 sobre la proteccion de la vida privada de personas
fisicas referida a bancos de datos electronicos en el sector privado, y del publico, la resolucion

R 29 en el afio siguiente'? (Garriga Dominguez).

La reciente modificacion de la LOPD 15/1999 para la LOPDGDD 3/2018 de 25 de mayo de
2018 (Ley Orgénica de Proteccion de los datos de Carécter Personal y Garantia de Derechos
Digitales) va al encuentro de las garantias constitucionales apuntadas: modifica las exigencias
en el tratamiento de informacién personal de usuarios y de empresas. Esta ley sustituye la
antigua LOPD y entré6 en vigor en 6 de diciembre de 2018: es la actual referencia normativa de
la proteccién de datos y tiene como objetivo principal adaptar la legislaciéon espafola a la
normativa europea, mds precisamente, al Reglamento Europeo de Protecciéon de Datos
(Reglamento de la UE 2016/679) vigente desde 25 de mayo de 2018. Establece los requisitos y
obligaciones en materia de proteccion de datos en empresas, de como proceder con la
informacion de los trabajadores, usuarios y consumidores: todas las sociedades mercantiles, los
Auténomos, los Organismos Publicos, las Administraciones Publicas, Asociaciones, Entidades

sin animo de lucro y Comunidades de Propietarios estdn obligados a cumplir con esta ley,

1 Privacy Act, The United States of America, Department of Justice. https://www justice.gov/opcl/privacy-act-
1974

12 Dominguez, A G, Revista VLex, Informacién Juridica Inteligente, Pdg. 149-159:
https://vlex.es/vid/proteccion-datos-caracter-personal-642494413

14
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sefalando que “‘cualquier tratamiento total o parcialmente automatizado de datos personales,
asi como al tratamiento no automatizado de datos personales contenidos o destinados a ser
incluidos en un fichero” a todas las personas juridicas o fisicas, empresas y entidades publicas
o privadas que utilicen cualquier dato personal en el desarrollo de sus actividades profesionales,

en Espaiia.

La finalidad de la LOPDGDD es proteger la intimidad, la privacidad e la integridad del
individuo, de acuerdo con el articulo 18.4 de la CE, siempre que se traten de datos personales
y incluso aportando garantias de seguridad cuando es necesario el intercambio o transferencia

de esos datos entre empresas.

Las principales modificaciones de la LOPDGDD en relacién a la anterior LOPD residen en los
cambios de tratamiento de datos de usuarios en internet, novedades incluidas en el Reglamento
Europeo de Proteccién de Datos (RGPD) y que encuentra la adaptacion del ordenamiento

espafol a este Reglamento Comunitario por remision.

4.3 Reglamento Europeo de Proteccion de Datos (R UE 2016/679)

De entre las novedades que encontramos en la nueva ley de proteccion de datos, la LOPDGDD,
hay que citar los siguientes contenidos derivados del RGPD. Este Reglamento establece en su
articulo primero las normas relativas a la proteccion de las personas fisicas en materia de
tratamiento de datos personales y las normas relativas a la libre circulacién de tales datos,
protegiendo los derechos y libertades fundamentales de las mismas y su derecho a la proteccién
de los datos personales: en la Union Europea, “la libre circulacion de los datos personales no
podrd ser restringida ni prohibida por motivos relacionados con la proteccion de las personas

fisicas en lo que respecta al tratamiento de datos personales”.

El presente Reglamento se aplica al tratamiento total o parcialmente automatizado de datos
personales, asi como al tratamiento no automatizado de datos personales contenidos o
destinados a ser incluidos en un fichero. Los datos de los trabajadores estdn por analogia

sometidos a la misma proteccién de datos conferida por el RGPD.

El Reglamento no se aplica al tratamiento de datos personales si ocurren los siguientes hechos:

en el ejercicio de una actividad no comprendida en el &mbito de aplicacion del Derecho de la

15
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Uni6n; por parte de los Estados miembros cuando lleven a cabo actividades comprendidas en
el d4mbito de aplicaciéon del capitulo 2 del tituloV del Tratado de la Unién Europea
(“Disposiciones especificas sobre Politica Exterior y de Seguridad Comiin” (PESC)); efectuado
por una persona fisica en el ejercicio de actividades exclusivamente personales o domésticas;
por parte de las autoridades competentes con fines de prevencidn, investigacion, deteccion o
enjuiciamiento de infracciones penales, o de ejecucion de sanciones penales, incluida la de

proteccion frente a amenazas a la seguridad publica y su prevencion.

El Reglamento nimero 45/2001del Parlamento Europeo y del Consejo!® es de aplicacién al
tratamiento de datos de carécter personal por parte de las instituciones, 6rganos y organismos

4

de la Unién'*, con sus valores y principios de Imparcialidad, Integridad, Transparencia y

s,

Pragmatismo en el “trabajo del dia a dia “’y con su Estrategia EDPS 2020-2024 (edps.europe.eu
op. cit).

4.4 Novedades del RGPD

De acuerdo con este Reglamento, y en el dmbito material de su articulo segundo, presenta

algunas novedades que fueron incluidas en la nueva ley y que pasamos a citar:

La Rendicion de cuentas o Accountability que amplia la informacién que se debe de facilitar a
los trabajadores en relacion al tratamiento de sus datos personales y a sus derechos en esta
materia y incorpora la llamada “privacidad desde el diserio : el conjunto de los procedimientos
de la empresa a realizar en este &mbito y desde el principio de la relacion laboral afirma que
nadie podia ser obligado a revelar datos de estas categorias sobre su persona y solo se podran

tratar bajo consentimiento expreso y por escrito del afectado.

14 Reglamento (CE) n° 45/2001 del Parlamento Europeo y de Consejo, de 18 de diciembre de 2000, relativo a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales por las instituciones y los

organismos comunitarios y a la libre circulacion de estos datos: https://www.boe.es/doue/2001/008/L.00001-

00022.pdf

14 https://edps.europa.eu/sites/default/files/publication/21-01-20 _edps_brochures en.pdf
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Los datos de ideologia, afiliacion sindical, religiéon y creencias pueden ser revelados sin este
consentimiento si los ficheros estdn mantenidos por partidos politicos, sindicatos, iglesias y
comunidades religiosas y por asociaciones, fundaciones y otras entidades sin animo de lucro

siempre que su finalidad sea politica, filosé6fica, religiosa o sindical.

Los datos de salud, origen racial y vida sexual pueden ser tratados por razones de interés
general, como la Salud Publica (caso de enfermedades de transmision sexual o de enfermedades
con peligro de diseminacién comunitaria), pero debe estar legalmente previsto y con el
consentimiento expreso del afectado: existe un “Decdlogo de Proteccion de datos para el

personal sanitario y administrativo ™"

que todos los profesionales sanitarios y administrativos
deberian de tener presente, evitando que se produzcan posibles ilicitos vinculados a la
proteccion de datos personales. Incluso recientemente el Comité Europeo de Proteccion de
Datos sugiri6 que la Comisién deberia prohibir el uso de los datos biométricos de

reconocimiento facial en los medios laborales y incluso en la via publica'® (Aguiar, 2021)

4.5 El Analisis de Riesgo

El anélisis de riesgo o notificacién de brechas de seguridad informética se basa en el peligro
de que puedan afectar a los datos personales y por eso estas deben ser reportadas en un plazo
méximo de 72 horas a la Agencia Espafiola de Proteccién de Datos!”. En el caso que se vean
afectados datos sensibles o especialmente protegidos (pertenecientes a las categorias especiales
de datos, como son los de ideologia, religion, creencias, origen racial, salud, vida sexual o
relativos a infracciones penales o administrativas), los afectados deben igualmente ser

notificados: los articulos 33 y 34 del RGPD evidencian el deber de notificacion de las brechas

15 https://www.aepd.es/sites/default/files/2019-10/infografia-decalogo-personal-sanitario.pdf

17 Aguiar, A R,” El Comité Europeo de Proteccién de Datos insta a la UE a prohibir los sistemas de

reconocimiento biométricos en el espacio publico”, junio 21

17 Asociacién Espafiola de Proteccion de Datos, https://www.aepd.es/es
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de seguridad y establecen el mismo un plazo maximo para informar la Autoridad de Control
que ocurri6 efectivamente una brecha de seguridad.

La LOPDGDD no recoge explicitamente el deber de notificacién pero la establece como
infraccién muy grave en su articulo 728,

La Ley General de Telecomunicaciones andlogamente establece en su articulo 41 la obligacién
de informar sobre posibles brechas de seguridad que puedan comprometer datos personales

disponibles al publico.

Existen distintos tipos de brechas de seguridad: en un intento de establecer una clasificacion,
podemos citar las brechas de confidencialidad, si se produce un acceso no autorizado y no
legitimo a la plataforma de TIC, de integridad, si hay indicios de manipulaciones o alteraciones
de la informacion original almacenada en la TIC y las brechas de disponibilidad, con la perdida

y acceso a los datos originales, temporal o definitivamente.

En 2020, la AEPD publica un modelo de informe que ayuda a las empresas publicas y privadas

a realizar evaluaciones de impacto en proteccién de datos'.
4.6 Viejos y Nuevos Derechos de los ciudadanos: la responsabilidad pro activa

Informacién confidencial es toda aquella que no puede ser divulgada a terceros sin
consentimiento del propietario de la misma y que se reviste de una serie de medidas que
garantizan su seguridad, por ser personal, sensible o privada. La aplicacion de esta informacion
confidencial puede variar en distintos ambitos: si se trata de relaciones laborales entre
trabajadores y empresarios, entre clientes y empresas o si se tratan de datos de salud,

informaticos, religiosos, politicos o otros.

En el RGPD, articulo 5.f, apunta para la importancia del tratamiento seguro de los datos
mediante la adopcién de medidas técnicas y organizacionales que garanticen la integridad y
confidencialidad de esos datos. Ya en el articulo 5 de la LOPDGDD tanto los encargados del
tratamiento de toda la persona que intervenga en el intercambio de informacion protegida, y

también al deber de secreto profesional que la complemente.

18 https://www.boe.es/buscar/act.php?id=BOE-A-2018-16673

19 https://www.aepd.es/sites/default/files/2020-03/modelo-informe-EIPD-A APP.rtf, versién marzo 2020.
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El Registro de actividades de tratamiento de datos personales en una empresa con menos de
250 trabajadores no es obligatorio excepto si los datos tratados sean de naturaleza especial,
como los de salud, étnicos, religiosos, o sean datos referentes a condenas o infracciones penales

0 otros que comporten riesgos para derechos y libertades de los trabajadores.

La responsabilidad pro activa o accountability en el RGPD? es un principio introducido en este
Reglamento que simboliza la llamada Cultura Organizacional, la Gobernanza Institucional:
garantiza y protege las Libertades Publicas y los Derechos Fundamentales de loa trabajadores,
por la aplicacién en la Organizacién de la normativa vigente, con el cumplimiento y
demonstracion de dicho cumplimiento (“la compliance es no solo lo que hay que cumplir, sino
demonstrar que se cumple”) como sistema de prevencién del delito y cumplimiento de la

norma, otra forma de andlisis de riesgo.

Este sistema de prevencion del delito incluy6 las personas juridicas como sujetos responsables
penalmente por actos delictivos cometidos por sus trabajadores, patente en la reforma del
Codigo Penal de 2015: el termino compliance viene de os anos de 1970 cuando los casos de
corrupcién del sistema financiero de EUA y en la cultura juridica anglosajona (Redaccion,
2014,15 de ocubre): los casos de monopolio empresarial financiero, de soborno a funcionarios
y de trafico de influencias llevé a la actividad legislativa en diferentes paises para condenar por
corrupcion a empresas. El principio de accountability en la proteccion de datos puede ser
sintetizado en la llamada “due diligence*': 1a aplicacién de un cédigo ético y organizacional
con la aceptacion de las responsabilidades sin excusas, la motivacion de los equipos de trabajo,
la transparencia en todas las actividades, el liderazgo, la creatividad y el sentimiento de
pertenencia a la Instituciéon (Tablado, 2020, 17 de marzo). Las obligaciones inherentes al
responsable del tratamiento de datos, elemento indispensable previsto legalmente, debe
demonstrar y garantizar que la normativa se cumple, estd patente en la LOPDGDD en su

articulo 28.

20 https://www.dpoitlaw.com/el-principio-de-accountability-o-de-responsabilidad-proactiva/

2! https://protecciondatos-lopd.com/empresas/due-diligence/
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4.7 El consentimiento del Reglamento General de Proteccion de Datos

Las directrices de la UE 5/2020 sobre el consentimiento en el sentido del Reglamento (UE)
2016/679%2, adoptadas el 4 de mayo de 2020 versién 1.1?° deroga la Directiva 95/46/CE relativo
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales y a

la libre circulacién de datos.

El articulo 4.11 del RGPD define el consentimiento como “toda manifestacion de voluntad
libre, especifica, informada y inequivoca por la que el interesado acepta, ya sea mediante una
declaracion o una clara accion afirmativa, el tratamiento de datos personales que conciernen”
no es mas que una comunicacion del interesado por la cual este acepta que se traten sus datos
personales, para una finalidad concreta, bajo unas determinadas condiciones, de las cuales tiene
de estar previamente informado; la Gnica forma de consentimiento admitida en el RGPD es el
consentimiento expreso: para el RGPD el consentimiento ticito ya no es valido. Este articulo

del RGPD especifica que el consentimiento:

a) es una manifestacion de voluntad libre , que implica eleccion y control reales por parte
de las personas fisicas: eleccion y control por parte de los interesados. E1 RGPD si el
interesado no es realmente libre para elegir o se siente obligado a dar su consentimiento,
este no es considerado valido. De igual forma, la informacién personal que pueda
publicarse en el tablén de anuncios de la empresa debe contar con el consentimiento
expreso de los trabajadores, mediante una clausula de informacion y de consentimiento

en el contrato laboral que debe ser firmada por el trabajador.

El desequilibrio de poder que se manifiesta en relaciéon con Autoridades Publicas,
cuando el trabajador no tiene alternativas realistas para aceptar o no el tratamiento de

sus datos, por temor a alterar las perspectivas personales en términos laborales: el

22 Reglamento (UE) 2016/679 del parlamento europeo y del consejo de 27 de abril de 2016 relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos datos

23 European Data Protection Board es un cuerpo independiente que contribuye a la aplicacién consistente de la
proteccion de datos promoviendo la cooperacion de las Autoridades de los Estados Miembros. Se encuentra en
el RGPD vy esta situada en Bruselas, https://edpb.europa.eu/about-edpb/about-edpb/who-we-are
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CEPD? considera que hay otras bases juridicas para aceptar el tratamiento de datos por

Autoridades Publicas, previstas en el RGPD.

También la condicionalidad presente en el articulo 7, apartado 4, del RGPD, evidencia
que vincular o supeditar el consentimiento al cumplimiento de un contrato a la
prestacion de un servicio, resulta bastante inapropiado: debe por eso disociarse el
consentimiento de los fines del tratamiento de datos personales y los interesados tener
la libertad para elegir que fines aceptan separadamente en vez de dar su consentimiento

para todos ellos a la vez.

Por fin, como manifestacion de consentimiento libre, el trabajador debe poder negar o

retirar el mismo sin perjuicio o desventaja alguna.

b) es manifestacion de voluntad especifica: el consentimiento expreso del trabajador debe de
ser obtenido siempre que esos datos personales no tengan ninguna finalidad dentro de la
relacion contractual y informarlo de cémo y cuando puede ejercer sus derechos. Los
desequilibrios de poder no ocurren solo con Administraciones Publicas y los trabajadores: el
consentimiento solo puede ser considerado valido si se puede elegir sin riesgo de perjuicio ni
de engafio, intimidacion o coercién o de cualquier consecuencia negativa, caso contrario no
serd libre. Este requisito refuerza la transparencia y control para el interesado: garante contra la
desviacion del uso, contra la disociacion de las solicitudes de consentimiento y estableciendo
una clara separacion entre el consentimiento para los tratamientos de datos personales y aquel
dado para otras cuestiones -“limitacion de la finalidad” (articulo 5, apartado 1, letra a) del

RGPD).

¢) es una manifestacion de voluntad informada: el consentimiento debe de ser informado
(articulo 5 del RGPD), de acuerdo con el principio de transparencia, para asegurar la toma de
decisiones informadas, comprendiendo el interesado lo que estd autorizando y tener seguridad
de poder retirarlo en un determinado momento. Para tal existen algunos requisitos que de forma
abreviada se pueden sintetizar: saber la identidad del responsable del tratamiento de los datos,
su finalidad, que datos se recogen y tratan, el derecho a poder retirar el consentimiento en un

momento posterior, los riesgos de una posible transferencia de datos y si habrd decisiones

24 Comité Europeo de Proteccién de Datos es el organismo responsable de la aplicacién del RGPD, de forma
coherente en toda la UE https://ec.europa.eu/info/law/law-topic/data-protection/reform/rules-business-and-

organisations/enforcement-and-sanctions/enforcement/what-european-data-protection-board-edpb_pt
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automatizadas (articulo 22, apartado 2, letra ¢) del RGPD). Para facilitar la informacién se

pueden usar medios verbales, mensajes de audio, escritas o de video (articulo 7, apartado 2).

d) y una manifestacion de voluntad inequivoca: el interesado acepta el tratamiento de sus datos
personales, por una declaracion o por una clara accion afirmativa, a una operacién concreta de

tratamiento de datos, bien identificada.

La obtencién de un consentimiento explicito, en el articulo 9 el RGPD, enumera el tratamiento
de categorias especiales de datos personales y en la transferencia automatizada de estos datos a
terceros paises o Organizaciones Internacionales: el consentimiento normal es expreso, escrito
0 no (caso de consentimientos emitidos en linea, en impresos electronicos o via telefonica) claro

y afirmativo, que elimina cualquier duda o falta de prueba en un futuro.

La retirada del consentimiento del articulo 7, apartado 3 del RGPD, establece que el responsable
del tratamiento debe garantizar que el interesado pueda retirar su consentimiento al tratamiento
de sus datos personales a cualquier momento, y deberd ser tan ficil retirarlo como lo fue darlo

al inicio de los tramites.

Toda esta informacion referente a datos personales y el consentimiento expreso del trabajador
o interesado, debe quedar almacenado por el responsable de la gestién de los datos debe
igualmente demonstrar que dicho consentimiento se ha obtenido de forma adecuada y de acorde
con la ley, generando un justificante conservado por medios electronicos o fisicamente en

ficheros.

El uso de datos personales sin consentimiento o solicitados de forma incorrecta puede conllevar
a una serie de sanciones: de acorde con el RGPD, en su articulo 7, y paralelamente en la
LOPDGDD 3/2018 en varios de sus articulos, prevén que la vulneracion de todo lo relacionado
con el recabo del consentimiento de datos personales sin el consentimiento expreso del
interesado puede conllevar a multas administrativas de 20 millones de euros como méaximo o
de una cuantia equivalente al 4% como maximo del volumen de negocio total anual global del
ejercicio financiero anterior, en los casos de infracciones muy graves, y se optard siempre por

la multa de mayor cuantia.
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V. Proteccion de datos biométricos

Fue con la Declaracién Universal de Derechos Humanos que se expresaron los derechos
humanos bdasicos como se expresa en su articulo 12: “ Nadie sera objeto de injerencias
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques a
su honra o a su reputacion. Toda persona tiene derecho a la proteccion de la Ley contra tales
injerencias o ataques”’. Entre estos datos se cuentan los llamados biométricos que almacenados
en sistemas digitales y en bases de datos son susceptibles de posibles de ataques cibernéticos:
desde huellas dactilares, a andlisis del iris o de la retina, rasgos faciales, timbre vocal, cadencia
del paso, firma manuscrita entre otros, son apenas algunos datos biométricos usados para

permitir la identificacién y/o autentificacién individual®.

Estos datos legalmente previstos con la finalidad de proteger la honorabilidad del individuo atin
cuando hubiera este fallecido: En Alemania, en 1970,con la Datenschutz que prohibe
expresamente la transmision de cualquier dato personal sin el consentimiento del titular; el
Privacy Act Estado Unidense de 1974; el primer Convenio de la UE o Convenio 108 de
Estrasburgo y la Directiva 95/46/CE, son algunos de los textos legales que evidencian la

importancia del tratamiento de este tipo de datos en contexto laboral.

En Espaiia con la Ley Orgdnica 15/1999 y en diferentes paises de América Latina a finales
del siglo XX principio del XXI (Sdnchez Pérez g, Rojas Gonzélez Isai. Universidad Nacional

Auténoma de México) se han promulgado textos legales equivalentes.

% https://revista.seguridad.unam.mx/numero-13/leyes-de-proteccidn-de-datos-personales-en-el-mundo-y-la-

proteccidon-de-datos-biométricos—
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VI. Excepciones al tratamiento de datos personales

Las situaciones de desequilibrio de poder entre las partes implicadas derivadas de la situacion
de dependencia entre empleado y empleador (Paniagua Alario, 2021)-recuérdese las cuatro
caracteristicas del trabajo: voluntariedad, dependencia, ajenidad y retribucién- plasmadas en las
Directrices 5/2020 sobre el consentimiento en el sentido del reglamento UE 2016/679,
constituye la base de legitimacidn que de forma excepcional se considera para acreditar que los
mismos se han otorgado de forma libre, inequivoca e informada. Los datos aportados han de
ser adecuados, pertinentes y limitados a los fines para los que son tratados: los que son
derivados de las nominas, de identificacion a través de tarjetas identificativas o el aporte de
datos cuyo tratamiento revista un interés publico, sean en cumplimiento de una obligacion legal
o basados en intereses legitimos. Asi analizaremos cada uno de estas variantes al tratamiento

de datos personales:
6.1 Interés publico

El muy difundido “caso del canal de denuncias internas” en la actividad empresarial como
instrumento de compliance, dio origen a 16 de abril de 2019 a la aprobacion de una propuesta
de Directiva del Parlamento Europeo y del Consejo relativa a la proteccion frente a represalias
de las personas que informen sobre infracciones del Derecho de la Unién, conocida como
Directiva Whistleblowing (el “denunciante o el que sopla, el silbato”), elemento esencial en la
proteccién del denunciante contra la corrupcion y la investigacion de irregularidades
empresariales, incluso premiando econdmicamente a quien revela esa informacién que
dificilmente se podria describir sin ese aporte interno (Rosa, Espin: Universitat Autonoma de

Barcelona, 14/09/2017).

La Directiva Europea® prevé este tipo de cauces y procedimientos internos de tramitacién de
denuncias y la efectiva implementacidn de canales de denuncias internas, para la deteccidn de
irregularidades y infracciones legales en la empresa que afecten de forma significativa el
funcionamiento de la misma, la seguridad alimentaria, la salud publica o la proteccion de

consumidores: estdn obligados no solo Entidades Publicas pero también para empresas de més

% Directiva de la UE 2019/1937 do Parlamento Europeo y del Consejo de 23 de octubre de 2019: Proteccién de
Whistleblower publicado en Jornal Oficial de la UE de 26/11/2019 https://www.boe.es/doue/2019/305/1.00017-

00056.pdf
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de 50 trabajadores; se establece en esta Directiva la negociacién con la representacion de los

trabajadores y de sus representantes si asi lo establece la Normativa de cada Estado Miembro.

Este deber de informacién, se puede proporcionar por diferentes cauces: directamente en el
contrato de trabajo y al alcance del denunciante y del denunciado, individual o colectivamente

al modificar el sistema o mediante circulares informativas.

Los procedimientos de tramitaciéon de denuncias permiten que de forma material y a través de
los canales de Whistleblowing se formulen denuncias por escrito o de forma verbal, via
telefénica o por otras formas de mensajeria de voz o incluso de forma presencial si asi lo solicita
el denunciante; existe una obligacion de acuse de recibo de la denuncia en un plazo maximo de
7 dias; la designacion de una persona o servicio imparcial que tramite esas denuncias de forma
efectiva y que lo haga de todas ellas, incluyendo las an6nimas, y que la respuesta al denunciante

se haga en un plazo méximo de 3 meses.

En Espafia, ya se empez6 a regular estos canales por la ley Organica 3/2018 (LPDPGDD) y la
Directiva que con un plazo de transposicién de 2 afios desde su publicacion en el DOUE, es
directamente aplicable. Los planes de compliance ya recomiendan contar con estos canales.
Entre los derechos del denunciado, estdn los de acceso, rectificacion, supresion o oposicion al
denunciante sin que se revele su identidad y posibilitando que el denunciado pueda defender

debidamente sus intereses.

6.2 Intereses legitimos

Con la publicacién de datos de productividad, debe de ponderarse el interés legitimo y la posible
lesion de derechos de los afectados: el abono de un complemento de productividad o la
publicacion de los datos de performance individual de forma transparente e imparcial y
mediante cédigos especificos conocidos por los interesados. Su finalidad primordial debe ser
la motivacion laboral de los trabajadores y su publicidad se debe de ajustar a la finalidad

prevista, evitando asi su difusion generalizada.

De igual modo, la cesién de datos a otras empresas del mismo grupo debe consistir en la
centralizaciéon de caricter administrativo como procedimientos internos de cada entidad

empresarial.
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El acceso de datos y la informacién facultada de los candidatos que han obtenido mejor
cualificacién profesional, por otras personas candidatas a un puesto de trabajo en procesos de
concurrencia competitiva, sélo debe permitirse en relacién a datos relevantes para la tutela de
derechos y intereses eventualmente vulnerados (principio de minimizacion de datos) y de forma
disociada (no se podra facultar curriculum completos y nada més que la informacion relativa a
la formacién, experiencia profesional y datos estrictamente relevantes para formalizar la
reclamacién). No se permitird el acceso como regla general al nombre, fotografia, direccién

postal o de correo electronico.

Como excepcion en los casos de reclamaciones por vulneracion de derechos fundamentales
(discriminacién por raza, genero, edad, etc.) la persona trabajadora podrd acceder a datos

personales verdaderamente relevantes del candidato elegido para fundamentar su reclamacion.

6.3 Cumplimiento de una obligacion legal

Existen tres situaciones relevantes: el registro de jornada, el registro de salarios y la proteccioén
de la privacidad de las victimas de acoso en el trabajo y de las mujeres supervivientes a la
violencia de género. El registro de jornada de conformidad legal en el articulo 34.9 del Estatuto
de los Trabajadores tiene su base juridica en la obligacion de incluir en la jornada de trabajo el
horario concreto, su inicio y final, de cada trabajador; estos trabajadores tienen derecho a
ejercitar sus derechos de rectificacion, supresion y oposicion con independencia del tipo de
registro: la Agencia Espafiola de Proteccion de Datos (AEPD) ha reiterado que los sistemas de
datos biométricos sean lo menos invasivos posibles, como por ejemplo por el uso de tarjetas
personales y/ o codigos personales igualmente eficaces, en vez de impresiones digitales o por
la iris del trabajador (ver apartado V de este documento) . Este registro de jornada no puede ser
de acceso publico ni estar en un lugar visible, no se pueden usar para finalidades distintas al
control de la jornada de trabajo, como por ejemplo, para comprobar la ubicacién del trabajador
y deben de estar incluidos en el registro de Actividades del Tratamiento del articulo 30 del

RGPD.

Cuanto al registro de salarios, y teniendo en cuenta la igualdad retributiva entre mujeres y
hombres (art. 28.2 del E.T y Real Decreto 902/2020 de 13 de octubre), el empleador esta
obligado a tener un registro de salarios de sus trabajadores lo que implica un tratamiento de
datos personales: sin embargo, en ese registro no ha de constar el salario de cada trabajador sino

“valores medios”, complementos y percepciones extra salariales “desagregados por sexo y
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distribuidos por grupos profesionales o puestos de trabajo iguales o de igual valor” o sea, no
se contempla un derecho a la informacién derechos de acceso, supresion o modificacion,
rectificacién o oposicién, pues no existe un verdadero tratamiento de datos personales; el
registro deberd contar con las medidas de seguridad y andlisis de riesgo adecuadas previstas en

el RGPD.
6.4 La proteccion de las victimas de acoso laboral

Asienta también en una obligacion legal prevista en el articulo 6.1 c¢) del RGPD; la puesta en
marcha de los procedimientos sancionadores en la empresa frente al acosador no requiere el
consentimiento del acosado y estd ligada a la obligacion de la empresa como garante de la salud,
seguridad en el trabajo y procedimientos en equidad (articulos 4.2 d) del Estatuto de los
Trabajadores y 14 de la Ley 31/1995 de 8 de noviembre de Prevencion de Riesgos Laborales.
Sin embargo, la empresa debe garantizar la confidencialidad relativa a la identidad de la
victima, que so6lo sera revelada a las personas con interés en el procedimiento, “no siendo
admisible una publicidad masiva y indiscriminada sin consentimiento de la victima”. Debera
atribuirse un cédigo identificativo a la persona supuestamente acosada y al supuesto acosador,
preservando sus identidades; la victima deberd prestar su consentimiento para declarar o
testificar en los procedimientos sancionadores frente al acosador, y la cesion o comunicacion
de los datos de la victima requiere su consentimiento, salvo prevision legal en contra. Si la
empresa decide sancionar al acosador en el cumplimiento de una obligacién legal y denunciar
el contrato de trabajo, la potestad sancionadora es la base juridica del tratamiento y no

propiamente el consentimiento.

Novedad relevante en el marco de las relaciones laborales son las “decisiones automatizadas”
de cardcter excepcional, aprobadas en el RD 9/2021 de 11 de mayo®’ que modifica el ET,
refuerza la transparencia y la compliance como garantias adicionales a la normativa de
proteccion de datos: estas decisiones automatizadas son admitidas cuando de la celebracion o
ejecucion de un contrato de trabajo y pueden ser determinantes en el ascenso/extincion/

renovacion de un contrato, siendo sin embargo inadmisible que estos datos puedan generar

27 Real Decreto-ley 9/2021, de 11 de mayo, por el que se modifica el texto refundido de la Ley del Estatuto de
los Trabajadores, aprobado por el Real Decreto Legislativo 2/2015, de 23 de octubre, para garantizar los
derechos laborales de las personas dedicadas al reparto en el &mbito de plataformas digitales.
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alguna forma de discriminacion: si se genera lesion de derechos fundamentales, el algoritmo

debera ser modificado.

6.5 Proteccion de datos de Salud

Los datos de salud son una categoria de datos especialmente sensibles recogidos en el
Reglamento 679/2016 de 27 de abril, relativo a proteccion de datos personales de personas
fisicas, también presentes en el RGPD, en sus articulos 9 y 35: “el estado de salud fisica o
mental pasado, presente o futuro del trabajador o de cualquier paciente, la informacion de
cualquier persona contenida en bases de datos de la asistencia sanitaria, todo el numero que
posibilite su identificacion, los resultados de pruebas genéticas o de muestras bioldgicas, una
discapacidad, los datos de tratamientos o el estado fisiopatologico de cualquier persona son

datos relativos a salud y por tanto, confidenciales y propiedad del interesado de los mismos”.

Cuando un profesional sanitario acede a datos de una historia clinica debe de tener una
justificaciéon motivada y bien identificados los motivos por los cuales se torna indispensable
hacerlo: el paciente tiene derecho de acceso, rectificacion, supresién, y limitaciéon de su
tratamiento y debe ser informado si sus datos de salud van a ser objeto de tratamiento,
automatizado o no, y de la légica aplicada para que se le de la oportunidad de expresar su
opinién y de poder impugnar ese tratamiento. Caso contrario, el acceso ilicito a datos de salud
de una persona fisica o de un trabajador, puede conllevar a la imputacién de un delito de

descubrimiento y revelacion de secretos previsto en el Codigo Penal.

El Decédlogo de Proteccion de Datos para el Personal Sanitario y Administrativo
(Administrativo, 2021) debe estar siempre presente durante las labores sanitarias y

administrativas diarias, evitando posibles infracciones.

Como ultima cuestion relevante y sensible actual estd la revelacion de datos personales de salud
para la emisién de los recientes certificados de vacunacién: los derechos individuales
relacionados con la comunicaciéon de datos personales confidenciales estdn actualmente a ser
manipulados por un nimero elevado de personas sin la formacion sanitaria adecuada y sin que

exista un delegado para el tratamiento de esos datos.
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VII. Obligacion del empresario de informacion de las medidas de vigilancia y control

Este tema ha sido debatido de forma exhaustiva por distintos Tribunales Nacionales y Europeos
en relacion a la instalacién de cdmaras de video vigilancia en lugares de trabajo y el control y
monitorizacion del trabajo a través de nuevas tecnologias como son los correos electronicos, la
navegacion por internet o los dispositivos de geolocalizacion de los trabajadores durante la

jornada laboral.

La obligacion del empresario al deber de informacion se contrapone al derecho a la intimidad
del trabajador y a la proteccion de datos personales del mismo; sin embargo son varias las
sentencias que declaran la licitud de las medidas de vigilancia y control: todos conocemos el
caracter mutable del Derecho y en los ultimos afios constatamos que la influencia de contexto
socio cultural cada vez mas se ve menos influenciada por los distintos ordenamientos juridicos
de los Estados Miembros y mds adaptada a la jurisprudencia comunitaria: ejemplo es la
sentencia del Tribunal Supremo numero 766/2020 de 15 de septiembre (Rec 528/2020, pagina
6)*® que ha declarado procedente el despido disciplinario de una trabajadora, justificando “esta
decision empresarial por la constatacion de las seiiales de movimiento en tiempos no
Jjustificados” por el uso del coche de la empresa fuera de la jornada laboral (lo tenia
prohibido),basado en los datos del GPS, que no s6lo implica problemas asociados a la seguridad
del vehiculo de la empresa como también el Tribunal no consider6 que hubiese cualquier
vulneracién a la intimidad o a la proteccion de los datos personales de la trabajadora pues la
empresa ha podido comprobar que esta habia sido expresamente informada previamente cuanto
a la instalacion del dispositivo de geo localizacion (segun el articulo 90 de la LOPDGDD). Los
datos del GPS se referian unicamente al vehiculo, al uso seguro del mismo, y no a la

circunstancia personal de la trabajadora que tenia constancia que el uso del vehiculo de haria

28 STS 766/2020, Sala de lo Social de 25 de septiembre, Unificacién Doctrina.
Numero del procedimiento: 528/2018

Fecha de Votacién y Fallo: 15/09/2020

Ponente: Excma. Sra. D.* Maria Lourdes Arastey Sahtin

Procedencia: Tribunal Superior de Justicia de Andalucia/Granada

Letrada de la Administracién de Justicia: Ilma. Sra. Diia. Maria Jesus Escudero Cinca
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exclusivamente durante la jornada laboral y uso profesional (VLex: Informacién Juridica

Inteligente, 30/11/2016).

Otra sentencia importante dentro del tema de la instalacién de cdmaras en los centros de trabajo
y en sentido opuesto a la anterior, fue la del TSJ de Andalucia nimero 1146/2020 de 1 de junio
y Recurso 3926/2019 de 28 de mayo de 2020 2 : como las cdmaras en los centros de trabajo no
pueden ser ocultas conllevé a la nulidad del despido de un vigilante de seguridad que fue
gravado dormido, descalzo y viendo peliculas en su centro de trabajo durante su jornada laboral.
En este caso el TSJ consider6 que la empresa habia vulnerado el derecho a la intimidad del
trabajador por no haber informado previamente de la instalacion y localizacion de las cdmaras

de seguridad (no habian ni carteles ni se habia informado individualmente el trabajador).

Sin embargo el Tribunal Europeo de Derechos Humanos con su STEDH de 17 de octubre de
2019, el caso “Lépez Ribalda y otros contra Espaiia” Gran Sala®®, remota a junio de 2009
donde las trabajadoras estaban trabajando en la cadena de supermercados Mercadona: la
empresa coloco una serie de cadmaras ocultas para poder evidenciar sospechas de hurto, y como
consecuencia de estos hechos se produjo el despido procedente de las trabajadoras. EIl TEDH
ha dictaminado a favor del Estado Espafiol en contra de su criterio anterior de 9 de enero de
2018 (en esta STEDH result6 favorable a las trabajadoras en base a la violacion del articulo 8
—Derecho a la vida privada y familiar- del Convenio Europeo de Derechos humanos por no
haberse cumplido por parte de la empresa los requisitos informacién de la instalacién y
sefalizacion adecuados a los trabajadores en base al articulo 5 de la LOPD, actual LO3/2018
de la LOPDGDD) y consecuentemente no se tendria que indemnizar a las 5 cajeras de la cadena
de supermercados citada por este Nuevo Dictamen de 2019: porque no hubo vulneracion del
articulo 8 del CEDH pues las trabajadoras sabian de la existencia de cdmaras pero no de las
ocultas y tampoco se habia vulnerado el articulo 6.1 del CEDH (Derecho a un juicio justo)
porque los Tribunales espafioles no se habian excedido en su poder de discreciéon cuando

dictaminaron que la vigilancia legitimada y proporcionada por parte de la empresa era licita y

29 Sentencia Contencioso-Administrativo STSJ N° 1146/2020, de Andalucia, Rec 3926/2019 de 28/Mayo de 2020
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justificada de acuerdo con los fines previstos. La sentencia no es recurrible y cre6 un nuevo
precedente en la jurisprudencia de lo Social suscitando polémica por el uso de cdmaras ocultas

y la no preservacion de los derechos de la intimidad y dignidad de los trabajadores.

El Tribunal Constitucional habia dictaminado sentencias anteriores que habian creado lagunas
al respecto: la STC 39/2016 del 3 de marzo, el caso “Bershka” 3len la cual el TC dio razén a la
empresa por el despido procedente de trabajadores basado en imdgenes de cdmaras instaladas

sin previa informacion de los trabajadores ni de sus representantes;

La STC 29/2013 de 11 de febrero, caso “Universidad de Sevilla” (Garcia Rubio, 2016) dio
razon a los trabajadores por vulneracion de los derechos de proteccion de datos por utilizacion
de grabaciones de camaras de video vigilancia para la supervision laboral aunque las camaras
estaban debidamente localizadas y los trabajadores y representantes habian sido previamente

informados.

También en Alemania la Sentencia del TEDH 420/2007 de 5 de octubre de 2010, el llamado
caso “Kopke contra Alemania” que dicta lo contrario, pues en este caso no habia legislaciéon
nacional y las grabaciones fueron de corta duracion (apenas 2 semanas) y focalizadas en los
trabajadores sospechosos (al contrario del caso “Lopez Ribalda” en el cual las grabaciones

habian sido prolongadas en el tiempo y a toda la plantilla) (L6pez Cumbre, enero 2018).

Por ultimo, el caso de la STEDH del caso “Barbulescu contra Rumania” nimero 61496/2008%
dictaminando un fallo con 6 votos a favor y uno en contra y por lo que se admite la
monitorizacién de las comunicaciones privadas por la entidad patronal en determinadas
circunstancias dentro del principio de la proporcionalidad y respetando la dignidad del

trabajador: en este caso el despido a 1 de agosto de 2007 del trabajador Bogdan Mihai

39.Sentencia 39/2016, de 3 de marzo de 2016. Recurso de amparo 7222-2013. Promovido por dofia Ménica Rebeca
Liberato Rodriguez en relacion con las Sentencias del Tribunal Superior de Justicia de Castilla y Le6n y de un
Juzgado de lo Social de Ledn en proceso por despido. Supuesta vulneracién de los derechos a la intimidad y a la
proteccién de datos: despido basado en las imdgenes captadas por una cdmara de video vigilancia instalada sin

comunicacidn previa a la trabajadora. https://www.boe.es/boe/dias/2016/04/08/pdfs/BOE-A-2016-3405.pdf

32 Tribunal Europeo de Derechos Humanos, Gran Sala, Sentencia de 5 Septiembre 2017, Rec. 61496/2008
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Barbulescu por el empleador se fundamentaba en el uso de Internet de la empresa (Yahoo
Messenger) con fines personales y durante la jornada laboral violando las reglas internas de la
misma: para el trabajador los datos interceptados entre los dias 5 y 12 de julio de 2007 por la
empresa eran datos personales (45 paginas de contenido sexual y de salud), sensibles y carentes
de consentimiento previo (Directiva 95/46/CE) y violaban la ley de proteccion de datos de
Rumania. Los Tribunales Nacionales Rumanos y el TEDH en 2016 no dieron razén a
Barbulescu: la conducta del empleador fue considerada licita pues no viol6 el articulo 8 de la
CEDH (“Derecho al respecto por la vida privada y familiar”). Sin embargo esta sentencia fue
recurrida a la Gran Sala del TEDH en 2017 contra la cual no cabe recurso, y que dio amparo al
trabajador rumano al entender que este desconocia que el contenido de sus comunicaciones
podia ser vigilado, monitorizado o supervisado por la empresa: como tal no sucedid
previamente al inicio de la vigilancia, la empresa no habia respetado la privacidad del

trabajador®® (Reyes Bermejo Bosch & Botella Vivd, 43/2016)

El TEDH Gran Sala, declara finalmente que las Autoridades Rumanas no protegieron
adecuadamente el derecho del trabajador al respeto de su vida privada y de sus comunicaciones,
ya que estos Tribunales no determinaron en qué momento exacto del procedimiento
disciplinario habia accedido la empresa al contenido de las comunicaciones, lo que va en contra
al principio de la transparencia; a pesar de todo, no dio lugar a compensacion econdémica y
reconocid apenas la violacion del derecho: las STEDH tienen naturaleza vinculante aunque es
una cuestion muy debatida- el TC afirm6 en diferentes ocasiones que “la jurisprudencia del
TEDH ha de servir como criterio interpretativo en la aplicacion de los preceptos
constitucionales tuteladores de los Derechos Fundamentales”, segun el articulo 10.2 de la CE

(Legaltoday.com, 2017).

A modo de conclusién, la labor de notificacién previa de los trabajadores por la empresa es
crucial en lo que respeta a la colocacion de cdmaras de vigilancia en los centros de trabajo
(segun articulo 89 de la LOPDGDD), no pueden ser ocultas y deben de estar anunciadas en
carteles visibles; la grabacién de audio a nivel laboral en relacién a conversaciones entre
empleados y la licitud de los datos personales del geo localizador GPS demuestran que el
tratamiento casuistico del TEDH con sus sentencias muchas veces de sentido opuesto, reflejan

que la vigilancia por las empresas debe estar basada en la proporcionalidad, en el uso de la

33 https://www.uria.com/documentos/publicaciones/5096/documento/foro02.pdf?id=6757
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medida mds adecuada y menos intrusiva. La necesidad de que las empresas poseen Protocolos
de Uso y Medios que regulen la identificacion, ubicacion y finalidad asi como el deber de
informacion a los trabajadores: con estos Protocolos se consiguen informar los derechos y
deberes de los empleados para con los medios que la empresa pone a su alcance destinados al
desempefio laboral, y informar a priori, estos trabajadores de las acciones que en cualquier
momento la empresa puede llevar a cabo en su labor de vigilancia y control, obteniendo asi la

cobertura legal.

Llevar a cabo un despido de un trabajador no respetando sus Derechos Fundamentales o haberlo
hecho por hechos ilicitos realmente probados por un Tribunal que asi dictamine la nulidad de
ese despido y el pago de indemnizaciones, con la readmision de los trabajadores, constituye una

situacion dafina para el benchmarking empresarial.
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VIIIL. Uso de grabaciones de camaras de seguridad por las Administraciones Publicas

A 1 de octubre de 2021 se confirma la sentencia en casaciéon del Tribunal Supremo de
26/04/2021, Recurso niimero 4645/2019 y Resolucién 557/2021**- que rebajé la sancién
impuesta de 8 meses a 4 meses de suspension del contrato laboral a una funcionaria de la
Administracion Tributaria del Estado (LO 7/2015): se discute si en el pleito, “en el dmbito de
la Administracion Publica, el uso de sistemas de video vigilancia, instaladas en el edificio,
con cardcter permanente y con una finalidad general de vigilancia y seguridad”, exige
informar a los funcionarios de manera previa, expresa € inequivoca, sobre la finalidad de
control de la actividad laboral de dicho sistema y, en su consecuencia, su posible utilizacién

para la imposicién de sanciones disciplinarias.

Declara el Alto Tribunal que la instalaciéon de las cadmaras se anunciaba mediante los
correspondientes carteles informativos situados en el edificio, colocacion que el TC ha
considerado suficiente para considerar cumplido la obligacién de informacion, por lo que la
trabajadora conocia que se habia instalado un sistema de control por video vigilancia, no
siendo necesario especificar, més alld de la mera vigilancia, la finalidad exacta que se hubiera
asignado a ese control. Dicta el Alto Tribunal que “Las acciones o omisiones del trabajador
dirigidas a evadir los sistemas de control de horarios o a impedir que sean detectados los
incumplimientos no justificados de la jornada de trabajo constituyen infracciones graves”.
Por eso, no existe injerencia de una Autoridad Publica sobre un Derecho Fundamental, como
es el respeto a la vida privada y familiar, siempre que esté prevista en la Ley y constituir, en
una sociedad democrdtica, una actuacién necesaria y proporcional para la seguridad publica,
para el bien estar de los ciudadanos, para la defensa del orden y la prevencion de infracciones
penales, para la proteccion de la salud publica, de la moral o de los derechos, libertades y

garantias de terceros.

La instalacion de cdmaras de seguridad, que graben a los trabajadores en sus puestos de trabajo,
estd permitida dentro de la facultad de direccion del empresario pero siempre que su finalidad
esté limitada a lo en el estatuto de los Trabajadores (Real Decreto 2/2015 de 23 de octubre,

aprobado el texto refundido de la Ley del Estatuto de los Trabajadores)®: la cdmara de

34 STS 557/2021, de 26/04/2021, recurso nimero 4645/2019 y Resolucién 557/2021

3 BOE ntim. 255 de 24/10/2015 de 13/11/2015
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seguridad “debe servir para verificar el cumplimiento por el trabajador de sus obligaciones y
deberes laborales” y los trabajadores “deben estar informados de la presencia de las camaras”

y prestar su consentimiento expreso para que las grabaciones sean licitas.

De acuerdo con la jurisprudencia del Tribunal Supremo®® las Administraciones Publicas
pueden utilizar las grabaciones de las cdmaras de seguridad instaladas en sus edificios para
vigilar controlar si los funcionarios cumplen su jornada de trabajo y se pueden usar en
procedimientos disciplinarios aunque no se haya avisado (Tribunal Supremo, 2021). El uso de
esta informacién confidencial del trabajador debe de tener un objetivo legitimo, haber necesidad

y concurrir la proporcionalidad y buenas practicas.

El empresario podré instalar un sistema de localizacion de sus flotas y equipos por GPS sin
necesitar el consentimiento expreso previo de sus trabajadores aunque debe informarles de ello

y de cual serd el tratamiento y la finalidad de los datos que se obtengan de dichos sistemas.

Los datos personales de salud, que son especialmente protegidos de acuerdo con el RGPD,
requieren siempre el consentimiento inequivoco y voluntario previo del interesado; este
consentimiento puede ser revocado en cualquier momento por el afectado debiendo estos
datos poder ser cancelados, excepto si existiera una obligacion legal de conservacion por un

tiempo determinado.

36 STS 557/2021 de la sala tercera del Contencioso Administrativo en 26Abr. 2021, Rec. 4645/2019
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IX. Uso de grabaciones de voz

Toda la persona tiene derecho a grabar una conversacién en la cual interviene y con ello no se
estd realizando ninguna accién ilicita y asi queda reflejado en la sentencia del TC?’ en la cual

13

se dictamina que “...si una persona al grabar, no estd siendo parte de la conversacion
(grabacion ajena), se vulnera el articulo 18.3 de la Constitucion Espaiiola, pero que si una
persona graba las palabras que un tercero le dirige, no realiza ningun hecho ilicito...”. El
supuesto ilicito se podria producir en las acciones posteriores de uso y divulgacion publica de
los contenidos. Sin embargo, se deberd informar a la contraparte de la grabacién y este debe
aceptar la grabacién en un proceso judicial poder solicitar un informe pericial de certificacién
de originalidad de la grabacion, caso contrario se puede infringir derechos constitucionales
como son el de la intimidad (art. 18.1 CE) o el de secreto de las comunicaciones (art. 18.3 CE)
ambos recogidos y protegidos como derechos fundamentales; para que el trabajador no cometa
ningun tipo de ilicito al usar aparatos de grabacién debe de cumplir determinados requisitos
conjuntamente (Lopez Rivera, 2016, 11 de julio): existir una motivacion (debe existir algun
tipo de antecedente que la justifique: un conflicto laboral o clima laboral tenso, avisos,
sanciones o llamadas de atencion reincidentes previas) y que al trabajador el posible contenido
de la grabacion pudiera ser relevante para su situacion personal; que el trabajador cuando grabe
una conversacion haga parte de la misma y sea en contexto laboral, aunque se pueda considerar
que el uso de aparatos de escucha pueda vulnerar el art. 7.2.e) de la LO 1/1982 (Ley de
proteccion civil del derecho al honor, a la intimidad personal y familiar y de la propia imagen);
la no divulgacién publica de la grabacion es fundamental para que no se produzca ilicito aunque
la aportacion de la misma a los letrados para assessoramento o al perito para certificacion de su
autenticidad no se consideraria difusion ilegitima de la misma. Si concurren estos requisitos,
el trabajador estd legitimado para realizar la grabacion sin informar a los otros participantes en
la misma y sin tener que recibir autorizacion para ello: tiene derecho a conservar la grabacion
sin que nadie se la pueda retirar en caso de ser descubierta la accion de la grabacion totalmente

privada, suya y dentro de las instalaciones de la empresa.

El Tribunal Europeo de Derechos Humanos, Sentencia de la Gran Sala que declar6 que hay

intromision en la privacidad del trabajador por monitorizar sus comunicaciones personales sin

37 STS 5125/2014 de 20 de noviembre
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aviso previo®®: en la Sentencia de 2017 de 5 de septiembre “el TEDH se ha pronunciado en
sentido contrario, al considerar que los tribunales rumanos no habian valorado adecuadamente
el equilibrio entre los derechos e intereses en juego en atencién a las circunstancias del caso:
por un lado, el derecho a la privacidad del trabajador, y por otro lado, el derecho de la empresa
a proteger el adecuado desarrollo de su negocio mediante el control de la actividad de sus

empleados”

38 https://blog.cuatrecasas.com/propiedad-intelectual/el-tedh-declara-que-existe-intromision-en-la-privacidad-de-

un-trabajador-por-la-monitorizacion-de-sus-comunicaciones-personales-sin-aviso-previo/

37


https://blog.cuatrecasas.com/propiedad-intelectual/el-tedh-declara-que-existe-intromision-en-la-privacidad-de-un-trabajador-por-la-monitorizacion-de-sus-comunicaciones-personales-sin-aviso-previo/
https://blog.cuatrecasas.com/propiedad-intelectual/el-tedh-declara-que-existe-intromision-en-la-privacidad-de-un-trabajador-por-la-monitorizacion-de-sus-comunicaciones-personales-sin-aviso-previo/

Confidencialidad y Proteccidn de datos personales en Derecho Laboral

X. La privacidad y el acceso al Correo Electronico

En el desempeiio laboral diario la comunicacion a nivel empresarial publico y privado se efectia
a través de correos electrénicos, con finalidades administrativas, de gestién y coordinacién de
actividades y de comunicacién entre los distintos colaboradores (Rafael, 2016). La empresa con
sus atribuciones de control de actividades puede en determinado momento acceder al contenido
del correo electrénico del trabajador lo que se de forma incorrecta ocurriera, plantear posible
ilicito: el equilibrio entre los derechos fundamentales del trabajador y de la empresa como
persona juridica, teniendo como base legal el articulo 18.1 y 18.3 de la CE (Derecho al honor,
la intimidad personal y familiar y al secreto de comunicaciones) y el articulo 20.3 del Estatuto
de los Trabajadores (derecho de la empresa a la vigilancia y el control de actividades para
verificar el cumplimiento de la obligaciones y deberes laborales del trabajador). Aunque el

39 respalde el poder de control y vigilancia empresariales, las empresas no

Tribunal Supremo
pueden a su libre albedrio hacer en cada momento lo que les parezca en relacion a informacién
personal de los trabajadores. El acceso a los correos electronicos de los trabajadores debe estar
sometida a determinadas condiciones como ser idéneo, necesario, excluyendo otra medida
menos lesiva y proporcional a lo que se pretende*’. La direcciones de correo electrénico
grupales (usadas por diferentes personas) no son consideradas unipersonales; cada correo
electrénico de salida de cada trabajador se hace en nombre de la empresa y es considerada una
actividad laboral: su contenido adjunto, el redactado es siempre accesible por parte de la
empresa; los correos entrantes, que se les ha nombrado “ contenido de la taquilla” en medios
laborales, no pueden ser investigados por las empresas a su libre albedrio y
indiscriminadamente. Por esto, nunca debe la empresa consultar el buzén de entrada del
trabajador al cometer un posible ilicito y que pone en duda la buena fe contractual: si es una
medida necesaria, imprescindible para lograr algin objetivo, no se deben abrir
indiscriminadamente todos los correos del trabajador y s6lo aquellos relacionados con la
actividad empresarial, como son laos correos de proveedores, clientes, administradores, etc. Un

Protocolo de la Empresa que regule el destino de los correos de un trabajador que salga de la

misma, impendiéndole de borrarlos y asegurando la continuidad de la labor empresarial.

¥ STS 6128/2007 de la Sala 4* de lo Social de 26 de septiembre de 2007
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XII. Conclusiones

La esencia del derecho de autodeterminacién informativa consiste en el derecho de control
sobre los datos personales por parte del titular de los mismos: este control se manifiesta por el
poder de acceder, rectificar o anular los datos personales almacenados en bancos de datos
electrénicos, ejerciendo el ciudadano una funcién preventiva al dar su consentimiento expreso

para que estos datos puedan ser accedidos, rectificados, cedidos o anulados por terceros.

El sistema de proteccién de datos personales almacenados en bancos de datos electronicos o
no, debe de estar amparado por el derecho fundamental a la intimidad y proteccién de datos
personales. En Espafia este derecho fundamental se proyectdo a la llamada “era de la
informacion” para la proteccién de la intimidad frente a uso de las TIC y de la informatica.
Cuando este derecho a la intimidad informatica esté consagrado como derecho fundamental, es
decir, posea una prevision en una Norma Constitucional de forma material, mayores garantias
se podrén ofrecer a los ciudadanos en relacion a la proteccion de la intimidad frente al uso de
las TIC. Mientras tanto, las Sentencias de los Tribunales pueden tener direcciones opuestas

dependiendo de cada hecho lo que conduce a una inseguridad juridica indeseable.

Hay un camino para recoger de forma a que la jurisprudencia se fundamente en normas
constitucionales y ayude a aportar mayor previsibilidad de las sentencias de los Tribunales que
son todavia muy variables dependientes de la gran variabilidad de situaciones socio laborales:
en relacion a la pregunta de investigacion de este trabajo “Existe de forma efectiva
Confidencialidad y Proteccion de datos personales en Derecho Laboral?” se piden politicas y
medidas publicas que permitan asegurar la proteccion adecuada de los datos personales de las
personas fisicas, y asi responder a retos planteados por la transformacion digital del trabajo,
rdpida y inexorable, que contribuya para la promocion laboral, inclusiva, sostenible, en equidad,
digna y segura para todos. La mejor manera de lograrlo es a través del didlogo social y de
coordinacién normativa entre cuatro partes interesadas: las plataformas digitales de trabajo, los

trabajadores, los representantes de estos y los Gobiernos, creadores de politicas publicas.
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Los derechos de los trabajadores han experimentado grandes
modificaciones y han contribuido a asegurar en la actualidad, la
protecciébn de datos confidenciales legalmente protegidos en
numerosos textos legales. La Organizacion Internacional del Trabajo
creada en 1919, a través de su original estructura tripartita se han
logrado acuerdos entre empleadores, trabajadores y Sindicatos, de
forma a asegurar los derechos y garantias de los trabajadores y la
mejoria de las condiciones laborales.

Aunque el tratamiento de los datos personales y su confidencialidad
estén previstos en la Constitucién Espanola y en Leyes Organicas,
Directivas Comunitarias y por aplicacion directa del Reglamento
Europeo de Proteccion de Datos, la posicion de subordinacién vy
dependencia de los trabajadores en relacién con el empleador publico
o privado y la variabilidad de situaciones socio laborales y
jurisprudenciales revisten de inseguridad juridica este tema tan
sensible y actual.
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